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TEIUVIMOBKA CLIbCBbKA PAJA
BOJITPAACBKOI'O PAMOHY OAECBKOI OBJIACTI

PO3ITOPAIKEHHA
25 nucronaaa 2025 poky c. Tennnus Ne 173/ 2025 - CP

Ilpo 3aTBepaxkenHs Iliany pearyBaHHs Ha
Ki0epiHuuaeHTH/KidepaTtaku B iHpopmauiliHo-KOMYHiKaUiHHUX
cucremMax TenauubKoi CcibCcbKOI pau, BUKOHABYUX OpraHax,
KOMYHAaJIbHUX MiANPHUEMCTBAX, yCTAHOBAX i 3aKJagax
TenauubKoi CiJiIbCHLKOT pagu

BianosinHo 10 myHkTy 20 yacTuHM 4 ctarti 42, yactuHu 8 crarti 59 3akoHy
Vkpainu «[Ipo miciieBe camoBpsiayBanHs B Ykpaini» Bijg 21.05.1997 Ne280/97-BP,
3akony Vkpainu «IIpo ocHOBHI 3acamu 3a0e3neueHHs KibepOesnexu YKpaiHu» Bin
05.10.2017 Ne2163-VIII, Ilnany peamnizauii Crtparerii kiOepOesneku VYKpaikw,
CXBaJ€HOro pilieHHsM Panu HauioHanbHO! Oe3rneku i1 000poHM YKpaiHM Bin
30.12.2021 poky, BBeneHoro B ait0 YkasoM Ilpesunenta Ykpainu Bin 01.02.2022
poky Ne37/2022, Tlopsinky pearyBaHHs cy0’ekTamu 3abe3nedeHHs kibepOe3neku Ha
pi3HI BMIOM TOHIM y KibepmpocTopi, 3aTBEp/PKEHOro MnoctaHoBow Kabinery
MinictpiB  Ykpaiuu Big 04.04.2023 poxy Ne299, 3 MeTow MiABUILEHHS
kibep3axucty iHboOpmalii 110 CTBOPHOETbCs, 30epiraeTbcsi Ta 00OpOOJISIETHCS B
iHQOpMaLIMHO-KOMYHIKALIHHUX CcHCTeMax, ski Hanexarb Tenauibkid ClIbChKiH
pazi, abo IOCTYN 10 SIKUX HAJaHUH [JI BUKOHAHHS POO0YOT AisSIBHOCTI:

1.3atBepautu  [lman  pearyBaHHs Ha  KiOepiHIMAEHTH/KiOepaTakd B
iHbopMalifHO-KOMYHIKALIMHUX ~ CUCTeMax  TeruiMIbKOl  CidbChKOI  pajw,
BUKOHABUMX OpraHiB, KOMYHaJbHUX MiANPUEMCTBAX, YCTAaHOBAaX 1 3aKjagax
TernuupKoi CilTbChKOI paau (10Aa€ThCs).

2.Bu3sHauuTH BIANOBIJANBHOK 0CO00I0 32 pearyBaHHs Ha kibepaTaku,
KiOepiHIMIAEHTH Ta iHPOpMYBaHHs Cy0’e€kTiB 3a0e3mneueHHs kibepOesneku —/limoBa
Aunnpiss BacunpoBHYa — TOJIOBHOTO CIELialiCTa-CUCTEMHOI0 aiMiHiCcTpaTopa
TemnuubKoi CiIbChbKOI paaH.

3. KepiBHMKaM KOMyHaJbHMX MiJNPUEMCTB, YCTAHOB Ta 3akjiafiB Temnuubkoi
CUIBCBKOI pajay MPU3HAUMTH BIAMOBiZaNbHY 0coOy 3a pearyBaHHs Ha Kibeparakw,
KibepiHUMAEHTH Ta iHhOpMyBaHHS Cy0’€kTiB 3a0e3neueHHs KibepOe3nexu.

4. KepiBHHKaM CTPYKTYpHMX Migpo3aiiB Temauubkoi ciibecbkol panu, 11
BUKOHABYOTO KOMITETY Ta BAKOHABYUX OPraHiB, KEPIBHMKAM KOMYHAIbHUX



MiAPUEMCTB, YCTAHOB Ta 3akiaiB 3abe3neunTu noTpuManHs [lnany pearyBaHHs
Ha kibepaTaku Ta KiOEpiHUUAEHTH.

5. KoHTposib 32 BUKOHAHHAM PO3MOPSKEHHS 3aIM a0 32 c00010.

ClIbCBbKHUH ro0Ba IBan JIEOHTHEB




3ATBEPDKEHO

Po3nopsimkeHHs CiTbCEKOTO TOJIOBH
Tennuubkoi CinbCehbkoi paau

25 nucronana 2025 poxy Ne 173/2025-CP

Ilnan
pearyBaHHsl Ha Ki0epiHuuaeHTu/Kioepataku B inpopmauiliHo-
KOMYHiKaniiiHux cucremMax.TenanMubKoi ciJibCbKOT paau, BUKOHABYUX OPraHiB,
KOMYHaJIbHUX MiANPHEMCTBAX, yCTaHOBAX i 3akiaaaax Tenanubkoi ciibcbKoOT
paau

1. Lle#t mmaH po3pobiieHH 3 ypaxyBaHHSIM METOJWYHUX PEKOMEHAALIH 11010
pearyBaHHs cy0O'ektamu 3a0e3nedeHHs kibepOe3neku Ha pi3HI BUOM  TOAIH Y
KibeprpocTopi, 3aTBepHKEHUX HakazoMm AnmiHictpauii [lep>xaBHoi ciyx0Ou cneuiabHOro
3B'I3Ky Ta 3axucty iHpopmauii Ykpainu Bia 03 nunus 2023 poxy Ne570.

2. Ilnan 3acrocoByeTbcs B TeruiMibKii CiIbCBbKIA paji, BUKOHABYMX OpraHax,
KOMYHaJIbHUX TiANMPUEMCTBAX, YCTAHOBAX 1 3akianax TermuipKol CibChbKol paau i yac
BXKUTTS 3aX0/iB i3 KiOep3axucTy BIANOBIAHO A0 €TaMiB pearyBaHHs Ha pi3HiI BUAM MOAIN y
kibepripoctopi B iH(pOpMaliiHO-KOMYHIKALIMHUX CUCTEMax arapaTty | eriuibKol
cinbebkoi pand Ta i1 BHUKOHABYOTO KOMITETY, BHUKOHABYMX OpraHiB, KOMYHaJIbHUX
NiANPUEMCTBAX, YCTaHOBAX 1 3aKnaaax TernauubKoi CiibChbKOl paiu.

3. 3axonu 3 pearyBaHHs Ha KiGepiHLMAEHT/kibepaTaky MpPOBOJSTHCS TAaKUM YHUHOM,
1106 3a6e3neunTu:

- LUBMJKE BUSIBJICHHS KiOepiHIMAEHTY/Kibeparaku;

- HanexHe iH(OpPMYBaHHS MpPO iX BHUHUKHEHHS YINOBHOBAaXEHUX OpraHiB Ta
3JIy4EHUX CTOPIH;

- 3an00iraHHs, MiHIMI3allil0 Ta YCYHEHHS! HEraTUBHUX HACJIiJIKIB;

- BUSIBJICHHS BPa3JIMBOCTEH;

- BIIHOBJIEHHS HaJaHHs cy0'ekTamMu 3a0e3nedeHHs kibepOe3neku nocuyr;

- CTAJICTh 1 HAAIAHICTH CHUCTEM Ta IHUIKMX OO0'€KTIB KiOep3axucTy, IO HaJeKaThb
cy6'extam 3abe3neueHHs kibepbesneku;

- YHEMOXJIMBJIEHHSI MOBTOPHOI peani3auii BHSBAEHOTrO KiOepiHLUMIEHTY, a WLIOA0
KibepaTak — 30epexeHHs MOXKIMBUX €IEKTPOHHUX JI0Ka3iB.

4. Tepminu pearyBaHHs Ha kiOeparaku Ta KiOEpIHUMIEGHTH BXKUBAIOTHCS Y
3HAUEHHSX, HaBeleHWX B 3akoHax YkpaiHu «lIpo ocHOBHI 3acagu 3a0e3neuyeHHs |
kibepOesnexu Ykpainm», «lIpo 3axuct iHdopmauii B iH(GopmauidHO-KOMYHIKaLIHHUX
CUCTEMax» Ta IHIIUX HOPMATUBHO-NPABOBUX aKTaXx.

5. Ilpu BusBneHHi cnpo® BuMHeHHs kiOepaTak a0 KiOEpIHUMIAEHTIB, 1HIIMX
HECaHKLIOHOBAaHHUX il 11010 iHpOopMaLiiHUX pecypciB B iH(pOpMaliHHO-KOMYHIKaI[iHHUX
cuctemMax Temmuupkoi CiIbCHKOI  paaM, BUKOHABYMX OpraHiB, KOMYHQJIbHUX
MiAMPUEMCTBAX, YCTaHOBaX i 3akiajgax Temnuubkoi cinbChkoi pamu abo cepBicax Ta
cucTemMax, JOCTYM 0 SKUX HAAaHO 3 METOI BMKOHAHHS poOO0UOl AisIBHOCTI HA MOCTIHHIN
a00 TMMYaCOBii OCHOBI, MOCaAOBHUM 0cOOaM HEOOXIIHO:

5.1. HeBigknaaHO MOBiIOMMTH BiJNOBiNANBHOrO 3a pearyBaHHs Ha kibepaTtaku Ta
KiGepiHIMIECHTH PO BUSIBJICHI CIPOOU MOPYIIEHHS KiOep3axucTy.

5.2. BianoBinansHOMY 3a pearyBaHHs Ha KibepaTaku Ta KiOepiHLMIEHTH:

a) HEBIAKIAJHO TMOBIAOMHUTH YpSAOBY KOMaHAy pearyBaHHS Ha KOMII IOTEpHI
Haa3uvaiHi noaii ¥Ykpainu CERT-UA npo iHuuaeHTH kibepbesneku yepes oHnaiH



(bopmy https://cert.gov.ua/ (npiopuretHo), TeneGoHom, abo MIIAXOM HAACUIAHHS Ha
€JIEKTPOHHY MOLITOBY ajpecy cert@cert.gov.ua BiAMOBIAHOTIO MOBiAOMJIEHHS;

0) s opranizauii METOAMYHOI Ta TEXHIYHOT JOMOMOTH 3 JOoKaji3alii/MiHimizawii
HacliKiB Kibeparaku/kibepiHiuaeHTy He misHime 30 XBHIWH 3 MOMEHTY BHSBICHHS
iHpopMyBaTH MpoO BHSBIEHY KiOepaTaky/KiOepiHUMAEGHT 13 3a3Ha4yeHHAM 00’ €KTa
KibepaTaku/KiOepiHUMAEHTY, yacy 11 3ailCHeHHS Ta iHIIOT HassBHOT iH(opMalIii: .

- HajgaBaya MoOCHyr JOCTymy [n0 Mepexi IHTtepHer (iHTepHET mnpoBaiigepa) y
BUNAaAKaX, KOJIM KiOepiHUMACHT BIUIMBA€E HA (DyHKLIOHYBaHHS KaHaJliB 3B'A3KY, MOB'A3aHUi
13 KOMIIPOMETALIIEF0 MEPEXKEBOro o0nagHaHHs HajaBaya rnocayr abo BUMarae Moro y4acri
IJIs peajtizaiii 3axo/1iB 3 6JOKYBaHHS IIKiAJTUBOro Tpadiky;

- BhnacHuka abo po3nopsaHMKka  IHPOpMALIHHO-KOMYHIKAI[iIHHOT  CHCTEMH,
eNEeKTPOHHOr0 iH(oOpMaliifHOro pecypcy, cepBicy, HOCTYN [0 SKOrO HaJa€eThCs
Tennmuupkoo CiIbCbKOI paiu, ii BUKOHABYMM OpraHaM, KOMYHaJbHUM MiANPUEMCTBAM,
yCcTaHOBaM 1 3awiaaaM TeruibKol CibChKOi paau, Ko kibeparaka abo kiOepiHUUAEHT
0e3nocepeIHbO CTOCYETHCSI BKa3aHO1 30BHIIIHBOI CUCTEMH YU CEPBICY;

- opradizaiii Ta BHUKOHABLI, IO 3aJly4eHi Ha JOTOBIpHIA OCHOBI JO TEXHIYHOT
OIATPUMKKA Ta CYNPOBOAY 1H(QOpMaLiHO-KOMYHIKalliMHUX CHCTEM, MPOTrPaAaMHOTO
3abe3nedyeHHs1 a6o 06JialHAHHS KOMYHaJIBHUX MIATPUEMCTB Ta 3aKIadiB, 110 NepedyBatOTh
y mianopsakyBaHHI Terauibkoi CilbCbKOl paau (MiJpsAHUKHA, ayTCOPCHHIOBI KOMIaHii,
MiAMPUEMCTBA, TOLIO), y pasi, SAKWO KiOEPIHIMAEHT CTOCYEThCA O00'€KTIB 1XHBOT
BIIIOBI1JAJIbHOCTI;

- HalOHAJIBHUW KOOpJIWHALIMHWEN HEeHTp KibepOe3neku Ha eNeKTPOHHY IMOIITOBY
azpecy report@ncscc.gov.ua;

- mpaBooxopoHHi opraHu (HauionaneHy nosiuito Ykpainu, CnyxOy 06e3neku
YKpaiHu) y pa3i BUSIBJEHHS O3HAK KPHUMIHAJBHOTO MPaBONOPYLIEHHS, NependadyeHoro
UMHHUM 3aKOHOJABCTBOM YKpaiHM (30Kpema, HECaHKLIOHOBaHE BTPyYaHHS B pobOTy
eJIEeKTPOHHO-O0YMCIIOBAIbHUX ~ MamMuH  (KOMITIOTEPIB), AaBTOMATHU30BAaHUX CHUCTEM,
KOMITIOTEPHUX MEPEX YU MEPEX eNIEKTPO3B'SA3KY, MOUIMPEHHS LIKiJIJIUBOTO MPOrpaMHOro
3abe3neyeHHs);

- JemnapTameHT Uu(pPOBOro pO3BUTKY, IH(GOPMALIMHOI TMOMITUKH Ta TypuU3MYy
Onecpkoi obnacHoT neprxaBHOI (BiicbKOBOT) aaMiHicTpauii Ha aapecy digital@od.gov.ua;

B) MpoOTIroM 12 roauH micisi BUSABIEHHS Takoi kibepaTaku abo KiGepiHUUAEHTY Y
BCTAHOBJICHOMY IMOPSAKY HaJaBaTH CTOPOHAM, 3aJlyY€HHMM Y JIOKaji3alilo, MiHiMi3aliio
HacniakiB kibeparaku abo KiOepiHIUAEHTY Ta iX MOHITOPHUHT TeXHi4HY iH(opMalito
(iHOMKaTOpW KOMMpOMETALll, TUM aTakh, OCOOJIMBOCTI MeXaHi3My peaiizauii Toio), a
TakoXX iH(OpMaLi0 11040 MOXJIMBOTO DKEpesa, MOTEHUIMHUX HACHiJKiB, JOAATKOBUX
o0CTaBKH, BYKUTHX Ta 3alJJaHOBAHMX 3aX0/IiB pearyBaHHSI.

6. Y pasi TumuyacoBoi BiicyTHOCTI (nepeOyBaHHs y IOPIYHI BIAMYCTI, BiApsKeHi,
Ha JIiKapHSHOMY, TOINO) BiJMOBigaJbHOI OcOOM 3a pearyBaHHs Ha KiOepaTraku Ta
KibepiHUMAeHTH, a00 HEMOXJIMBOCTI 3B’s3Ky 3 Heto mnpotsaroM 30 XB., KepiBHUKaM
CTPYKTYpHUX MiApo3aifaiB Temmuipkoi CilbCbkoi panu, i BMKOHABYOTO KOMITETY Ta
BMKOHABYMX OpPraHiB, KEpPIBHHKAM KOMYHAaJbHUX TMIAMPUEMCTB, YCTaHOB Ta 3aKiajiB
3a0e3MeYuTH HEeBiAKIaqHE BUKOHAHHS BUIII€3a3HAYEHUX 3aXO/iB.




